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Abstrakt 
ční bezpečnosti 
 
uje návrh změny 
 zabezpečení informací firmy pomocí systému řízení informační bezpečnosti. 
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Cíl e
 
Ve ác
bez
oblast
inform
kteréh
 
 
 
 
 
 
 prác  
 
své pr i popíšu analýzu současného stavu firmy Papouch s.r.o. a její informační 
pečnost. Po zjištění a uvedení teoretických východisek řešení navrhnu řešení v této 
i pomocí systému řízení informační bezpečnosti. Cílem práce je analýza stavu 
ační bezpečnosti společnosti a návrh na implementaci tohoto systému, podle 
o by se firma měla začít řídit. 
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1 Systémové vyjádření problému 
 
 z důležitých předpokladů prosperity společnosti je využití znalostí, které 
řeba jejich ochrany před 
i, živelnými pohromami, kriminalitou, vandalismem, neoprávněným 
řístupem a celkově zneužitím důležitých informací.  
žití informačních a komunikačních technologií v činnostech organizací, 
irem i jednotlivců pak vyžaduje, aby při zpracování, přenosu, ukládání a opětovném 
ů dat nedocházelo ke ztrátě životně důležitých údajů, ke vzniku chyb, 
ompromitaci či neoprávněné modifikaci dat.“1
ace je třeba chránit jak proti neúmyslnému narušení, tak proti úmyslnému, 
ěrnému narušení a ničení, sabotáži, zvědavosti nebo počítačové kriminalitě. 
Nebezpečí je potřeba očekávat nejen z vnějšího prostředí, ale i uvnitř organizace. „Proto 
jsou preventivní opatření účinnější a zejména finančně méně nákladná, pokud se s nimi 
počítá již ve fázi specifikace požadavků návrhu systému informační bezpečnosti 
organizace.“2
Dosáhnout přijatelného řešení informační bezpečnosti lze stanovení organizačních, 
režimových, personálních, hardwarových, softwarových a dalších opatření, 
odpovídajících pravidel, postupů a programových funkcí. 
 
 
 
                                                          
Jedním
konkurenční prostředí nemá k dispozici. Mezi tyto informace patří veškeré poznatky 
používané při rozhodovacím procesu, řízení společnosti a při obchodní činnosti. 
Informace jsou nehmotná aktiva, která na dnešním trhu patří mezi nejdůležitější 
konkurenční výhody, jsou nepostradatelné a životně důležité pro společnost. Z významu 
dat a informací pro společnost vyplývá, že vzniká pot
porucham
p
„Rostoucí u
f
využití objem
k
Data a inform
zám
1 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
2 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
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2 Analýza současného stavu 
 
 
2.1 Charakteristika podniku 
 
Ing. Pavel Poucha založil roku 1990 firmu PaPouch – elektronika jako OSVČ. PaPouch 
- elektronika je zapsaná ochranná známka u Úřadu průmyslového vlastnictví č. 217100. 
V listopadu roku 2003 firma změnila právní formu, a to na společnost s ručením 
omezeným. 
 
2.2 Organizační struktura 
 
Společnost má 11 zaměstnanců, jednatelem a zároveň ředitelem je ing. Pavel Poucha. 
- softwarové aplikace pro počítače a mobilní zařízení), asistentka Petra 
.3 Předmět podnikání firmy a výrobní sortiment 
Papouch s.r.o. je společnost zabývající se elektronikou zejména pro průmyslové 
aplikace jako jsou datové komunikace, zakázkové aplikace, zakázková výroba hardware 
a software. Značná část činnosti je věnována vývoji aplikací dle požadavků zákazníků. 
Vývojem a výrobou zakázkových aplikací se firma zabývá od svého založení v roce 
1990.  
Mezi hlavní oblasti činnosti firmy patří přenosy a sběr dat v průmyslu, převodníky linek 
, 
Mezi zaměstnance patří Pavel Fürbach, který je vývojovým technikem a obchodní 
zástupce, zároveň se stará o technickou podporu. Pracovník Pavel Tatar je také 
vývojový technik a zároveň se zabývá návrhem a programováním hardwaru. Mezi další 
zaměstnance patří Miroslav Steiner, Dis (vývojový technik - ethernetové aplikace, 
GPRS, WiFi), Lukáš Kürty (dokumentace, WEB, obchod), Tomáš Jantač (programátor 
a technik IT 
Dvořáčková a dalších pět zaměstnanců, kteří se zabývají řízením výroby a výrobou 
produktů. 
 
2
 
a protokolů, komunikace přes RS232, RS485/422, USB, Ethernet, GPRS, WiFi, IrDA
přepínače a multiplexery linek, měřící moduly fyzikálních veličin (například napětí, 
- 13 - 
proud, teplota, vlhkost), vstupně-výstupní moduly, dohledové systémy, návrhy desek 
lošných spojů a softwarové aplikace pro OS Windows. 
polečnost nabízí svým zákazníkům také kompletní řešení systémů včetně software. 
 pro ostrahu objektu (kamery, 
stém pro přenos hlasu přes Ethernetovou síť 
.4 Informační technologie používané ve firmě 
erační systém Windows XP Professional. Pro 
uch s.r.o. má v české republice velmi malou konkurenci, proto dodává své 
rodukty po celé republice a má i několik zákazníku v zahraničí. Tento fakt je silnou 
ějšími 
p
S
Příkladem takového řešení může být dohledový systém
/O moduly, monitorovací software), syI
(hardware, software), systém pro výdej a správu letenek nebo kontrolní systém pro 
monitoring záložních zdrojů napájení přes Ethernet. Firma také vytváří programy pro 
obsluhu výrobků podle přání zákazníka. 
 
2
 
irma na svých počítačích používá opF
zpracování fakturace a evidence skladu má nainstalován účetní systém Money S3. 
Vývojoví technici pracují s programem Formica, což je program sloužící ke kreslení 
schémat a návrhu desek plošných spojů. 
Společnost se doposud nezabývala otázkou zabezpečení informací a ochrany dat, proto 
se můj návrh týká změny v této oblasti. 
 
2.5 Obchodní situace firmy 
 
Firma Papo
p
stránkou podniku a částečně se tím překrývají provozní problémy s pozd
odávkami. d
Dá se říci, že firma prosperuje, průběžně se rozšiřuje sortiment a tím i rozsah 
odběratelů. Společnost Papouch s.r.o. mi neposkytla konkrétní údaje a čísla, ale mohu 
říci, že tržby jsou rok od roku vyšší. Firma nikdy nevyužila úvěr a i když mívá někdy 
problém s krátkodobou likviditou, dlouhodobá likvidita je dobrá.  
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2.6 Personalistika společnosti 
 
Do společnosti jsou v drtivé většině přijímání zaměstnanci s pouze středoškolským 
vzděláním a postupem času zde získají profesionální zkušenosti v daném oboru. To je 
pro firmu samozřejmě výhodou, vyučí si své odborníky v konkrétním oboru. 
 
Papouch s.r.o. je firma malého charakteru, proto od jejího založení až do roku 2003 byl 
jediným vedoucím ing. Pavel Poucha. S přibývajícím počtem zákazníků, zaměstnanců i 
yráběných produktů již však z časových důvodů nezvládal rozhodovat o všem. Začalo 
docházet ke zpoždění dodávkových termínů a bylo nutné tento problém začít řešit. 
jmenoval 
ěkolikaletého zaměstnance svým zástupcem. Tento pracovník měl největší zkušenosti 
ň měl na starost komunikaci s ostatními 
y na trhu, protože Papouch s.r.o. na českém trhu 
irma získává stále nové zákazníky a vzhledem ke specifičnosti svých produktů má 
ále příležitost získávat zákazníky i v zahraničí, o čemž svědčí například nové 
bchodní partnerství v Mexiku. Trvalým nebezpečím je pro firmu možnost ztráty 
dobrých zaměstnanců. Do společnosti jsou v drtivé většině přijímáni zaměstnanci 
s pouze středoškolským vzděláním a postupem času zde získají profesionální zkušenosti 
v
Majitel firmy se rozhodl předat zodpovědnost dalším lidem. Proto 
n
ve firmě a znal každodenní chod všech oddělení. Stal se plnohodnotným zástupcem 
v době nepřítomnosti jednatele a i v jeho přítomnosti začal rozhodovat o různých 
provozních záležitostech. Zároveň byl ve výrobním oddělení zvolen vedoucí, který 
začal více organizovat toto oddělení a zárove
odděleními. 
 
2.7 Vyhodnocení společnosti Papouch s.r.o 
 
Silnou stránkou je dobrá pozice firm
nemá příliš velkou srovnatelnou konkurenci. Silnou stránkou jsou také ne příliš vysoké 
ceny. Naopak za slabou stránku podniku se dá považovat reklama, která je naprosto 
minimální a nedostačující, firma by se měla v brzké době na tuto oblast zaměřit.  
 
2.8 Faktory vyjadřující příležitosti a nebezpečí jako vlastnosti 
vnějšího prostředí 
 
F
st
o
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v daném oboru. To je pro firmu samozřejmě výhodou, vyučí si své odborníky 
 konkrétním oboru, to si však uvědomí i zaměstnanci a mohou začít hledat uplatnění 
ů. 
.9 Nejčastější problémy firmy v běžném provozu 
ů. 
v
v jiných firmách, kde budou mít větší možnost kariérového postupu a lepších výdělk
 
2
 
V běžném provozu je pro firmu největším problémem časté zpoždění dodávek 
materiálu, čímž se brzdí výroba a dochází k opožděným dodávkám odběratelům. 
Podobná situace je i u vývoje software, i když tento nedostatek není chybou dodavatel
Při tvorbě software často dochází k tomu, že vývojář špatně odhadně dobu vývoje (ta 
trvá běžně několik měsíců). 
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3 Teoretická východiska řešení 
 
3.1 Informa
 
ční bezpečnost společnosti 
tu (informačního 
stému či technologie), která určuje stupeň, míru jeho ochrany proti možným škodám a 
ním jsou 
 Sb., o 
mínek uzavřených smluv a dohod. Posledním důležitým 
bodem jsou zájmy společnosti, jde především o utajení vnitropodnikových důvěrných 
informací, zamezení jejich zneužití, dostupnost potřebných informací a jejich celistvost. 
Mezi nejvíce používané formy uchovávání informací patří písemné dokumenty, 
mluvená řeč, telefonní sdělení a fax. V současnosti je ovšem největší objem informací 
pořizován, zpracováván, distribuován a archivován v elektronické formě. Pojem 
informace zahrnuje texty, číselné údaje, e-mailové zprávy, počítačové soubory a 
podobně.  
 
3.1.1 Zabezpečení informací 
 
Pojem zabezpečení informace neznamená pouze zamezení přístupu k informaci 
neoprávněným osobám, jde také o5: 
 
• zajištění důvěrnosti informací – přístup k důležitým firemním informacím smí 
být poskytnut pouze oprávněným (autorizovaným) osobám na základě pravidel, 
která zavádí systém řízení informační bezpečnosti, 
                                                          
Pojem bezpečnost znamená vlastnost nějakého objektu nebo subjek
sy
hrozbám.3 K zajištění ochrany informací vedou firmu hlavní tři důvody. Prv
„povinnosti z platné legislativy v České republice (například zákon č. 101/2000
ochraně osobních údajů a o změně některých předpisů) a zásad doporučených v rámci 
Evropské unie“.4 Dalším důvodem jsou závazky vůči spolupracujícím společnostem a 
zákazníkům plynoucí z pod
3 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
4 MLÝNEK, Jaroslav Zabezpečení obchodních informací. Brno: Computer Press, a. s., 2007. 154 s. ISBN  
978-80-251-1511-4. 
5 Tüw Nord [online]. Praha: RTÜW, 2005 [cit. 26. 3. 2007]. Dostupný z WWW <http://www.rwtuv.cz/>. 
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•  zabezpečení integrity (celistvosti) informací – vlastník informací musí mít po 
celou dobu životního cyklu podnikových informací kontrolu nad jejich změnami 
 
Od počátku manažerských aktivit musíme mít jistotu, že žádný dokument, dopis či spis 
atí, protivník je nezneužije. Proto si na základě 
ruhu naší činnosti založíme a vytvoříme informační systém. Informační systém je 
ezentace informací pro potřeby uživatelů.
 informačního systému rozlišujeme dvě základní vlastnosti: strukturu a chování neboli 
fun v
jednotl
vymeze  vztahy k prvkům ostatním. 
Chováním systému rozumíme závislost mezi podněty a reakcemi, které můžou být 
vnější i vnitřní. 
 
či úpravami, aby byla trvale zajištěna jejich úplnost a správnost, 
• garance trvalé dostupnosti informací – musí být nastavena taková pravidla, 
která zaručí vlastníkům i uživatelům možnost přístupu k informacím vždy, 
kdykoli s nimi potřebují pracovat, avšak pouze těm, kteří jsou k takovému 
přístupu řádně autorizováni. Musí být zaveden a správně nastaven takový řídící 
mechanismus, který zajistí spolehlivost a dostatečnou kvalitu těchto služeb 
v systému zabezpečení informačních zdrojů firmy. 
 
Vzhledem k důležitosti manažerské činnosti a rozhodování jsou kladeny jisté požadavky 
na vlastnosti řídících informací. Je žádoucí, aby informace pro řízení byly komplexní, 
úplné, přesné, spolehlivé, včas a hospodárně získané, někdy stručné, ale při tom logicky 
uspořádané a zejména užitečné pro efektivní fungování organizace. To se nejčastěji 
realizuje procesem tvorby informačního systému.6
 
3.1.2 Informační systém 
a v nich uložené informace se neztr
d
soubor lidí, technických prostředků a metod zabezpečujících sběr, přenos, uchování a 
zpracování dat za účelem tvorby a pr 7
U
go ání systému. Strukturou systému rozumíme jak způsob uspořádání a organizaci 
ivých prvků, tak i uspořádání vazeb mezi těmito prvky. Jedná se tedy o přesné 
ní místa každého prvku, zejména o jeho funkční
                                                          
6 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
ační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
7 POŽÁR, Josef Inform
309 s. ISBN 80-86898-38-5. 
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Inform
 
•  předpokládané 
• 
• 
,  
 účinnost – schopnost IS poskytovat potřebný výkon vzhledem k množství 
3.2 Systémové řešení informační bezpečnosti společnosti 
abezpečení informací je zapotřebí realizovat jako součást systémového řešení 
jetkovou 
chrany zaměstnanců firmy a osob. 
                                                          
ační systém musí splňovat základní vlastnosti, jimiž jsou8: 
funkčnost – schopnost IS obsahovat funkce, které zabezpečují
nebo stanovené potřeby uživatele při využívání systému za stanovených 
podmínek,  
bezporuchovost – schopnost IS vyvarovat se poruchám nebo důsledky těchto 
poruch minimalizovat,  
použitelnost – znamená, že IS je srozumitelný, má lehko naučitelnou obsluhu a 
je atraktivní při používání za stanovených podmínek
•
použitých zdrojů (např. software, systémové prostředky – hardware, software) 
při používání za stanovených podmínek,  
• udržovatelnost – schopnost IS být modifikovatelný, 
• přenositelnost – možnost přenesení IS z jednoho prostředí do jiného. 
 
 
Z
bezpečnosti jako celku. Cílem systémového řešení je vytvoření bezpečnostního systému 
organizace s předem definovanými vlastnostmi a parametry. Nejdůležitější zásadou je 
nezbytnost jednotného nebo alespoň koordinovaného řešení zabezpečení tří typů aktiv: 
informací, hmotného majetku a pracovníků firmy.9 Na základě těchto typů aktiv lze 
bezpečnost firmy rozdělit na tři specifické oblasti: informační bezpečnost, ma
bezpečnost a personální bezpečnost. 
Po své realizaci je bezpečnostní systém organizace tvořen třemi vzájemně souvisejícími 
systémy: 
• bezpečnostní systém IS, 
• systém fyzické ochrany, 
• systém o
S, 
62-X. 
8 ČANDÍK, Marek Bezpečnost informačních systémov, steganografia a digitálna vodotlač. Praha: OFTI
2005. 118 s. ISBN 80-239-59
9 MLÝNEK, Jaroslav Zabezpečení obchodních informací. Brno: Computer Press, a. s., 2007. 154 s. 
ISBN 978-80-251-1511-4. 
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Každý z uvedených subsystémů je tvořen organizací a řízením bezpečnosti, 
ezpečnostními opatřeními10 a bezpečnostní dokumentaci včetně plánů řešení 
bez č
 
b
pe nostních incidentů a havarijních plánů. 
 
Obrázek 1 - Schéma struktury bezpečnostního systému11
 
Pojmy z obrázku 112: 
Organizace a řízení bezpečnosti – zahrnuje složku personální a procedurální. 
Personální složka obsahuje stanovení odpovědnosti a pravomocí jednotlivých 
pracovních pozic v oblasti bezpečnosti, procedurální složka stanovuje procedury a 
postupy, které jsou závazné pro pracovní pozice při správě a auditu zabezpečení aktiv 
firmy. 
Bezpečnostní opatření – vlastní opatření, která realizují zabezpečení aktiv13, mohou 
stní dokumentace – je tvořena dokumentací správní (slouží k řízení 
bez č  auditu), provozní (provoz a údržba bezpečnostního 
systém  pro jednotlivé pracovní pozice). Havarijní plány řeší 
        
být různého charakteru.  
Bezpečno
pe nostního systému a jeho
u) a uživatelskou (určena
                                                  
čnostní opatření je prostředek sloužící ke zmírnění pů10 Bezpe sobení hrozby, snížení zranitelnosti nebo 
dopadu hrozby. 
11 MLÝNEK, Jaroslav Zabezpečení obchodních informací. Brno: Computer Press, a. s., 2007. 154 s. 
ISBN 978-80-251-1511-4. 
, data 
í nebo ztráta by způsobily určitou škodu. 
12 MLÝNEK, Jaroslav Zabezpečení obchodních informací. Brno: Computer Press, a. s., 2007. 154 s. 
ISBN 978-80-251-1511-4. 
13 Aktivum je cokoliv, co má pro podnik hodnotu, především jde o peníze, hmotné i nehmotné statky
a informace, jejichž zneužit
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procesy a činnost jednotlivých pracovních pozic bezprostředně po havárii s cílem 
minimalizace dopadů havárie a stanovují procesy a činnosti jednotlivých pracovních 
pozic při uvádění prostředí firmy do původního stavu před havárií. Plány řešení 
ezpečnostních incidentů obsahují popis procesu řešení incidentu, odpovědnosti a 
pravomoci funkčních pozic, které se na řešení podílejí. 
 
3.2.1 Bezpečnostní hrozby a rizika 
 
Existence zranitelných14 míst, která jsou součástí informačního systému, způsobuje, že 
některé vlivy prostředí, ve kterém se informační systém provozuje, pro něj představují 
hrozby. Hrozba je jakákoliv okolnost či událost, která působí na zranitelné místo aktiva 
a může mu způsobit škodu. Hrozby lze dělit podle hledisek zejména na15: 
• objektivní 
- přírodní a fyzické (např. požár, povodeň, výpadek napětí, poruchy apod., 
u kterých je obtížná prevence a je třeba se spíše zaměřit na minimalizac
- fyzikální (např. elektromagnetické vyzařování), 
ké nebo logické (porucha paměti, špatné propojení komponent, 
hackeři a také vnitřní útočníci). „Odhaduje se, že 80% útoků na IT je 
chamtivý zaměstnanec; velmi efektivní z hlediska vedení 
                               
b
i 
dopadů (je třeba vypracovat havarijní plán), 
- technic
krádež nebo zničení paměťového média), 
• subjektivní (tj. hrozby plynoucí z lidského faktoru) 
- neúmyslné působení neškoleného uživatele IS 
- úmyslné působení (např. špioni, teroristé, kriminální živly, konkurenti, 
vedeno zevnitř, útočníkem, kterým může být propuštěný, rozzlobený, 
vydíraný, 
útoku je součinnost obou typů útočníků.“16 
 
                           
ch, návrzích, implementaci nebo provozu. 
. 
. 
14 Zranitelnost je slabé místo IS pro bezpečnost hodnoceného aktiva, které vznikne například jako 
důsledek nedostatků v analýzá
15 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005
309 s. ISBN 80-86898-38-5
16 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
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Je třeba stanovit, zda náklady na protiopatření na ochranu aktiv nejsou vyšší než 
rizika.17 Vynaložené náklady na úroveň zabezpečení by neměly přesáhnout výši 
případné ztráty. Informační bezpečnost IS lze posuzovat podle různých hledisek, mezi 
které patří úroveň fyzické a technické spolehlivosti prostředí, v němž funguje IS, stav 
technické spolehlivosti prvků IS, náhodné působení přírodních sil a neúmyslné a 
eúmyslné působení lidského faktoru z vnějšku i zevnitř. 
Neopomenutelnou součástí nebezpečí jsou hrozby, které mohou přicházet z Internetu. 
• hackeři – způsobují 15 – 20% prokázaných útoků na Internetu, 
lužby – např. zahlcení elektronickou poštou, kdy je zahlcena služba 
či d o
• dynami
• hoaxy a spamy – tzv. p
• spyware - software, který od 
aniž by m
činnost přejete či nikoliv. 
 
3.2.2 Be e
 
Mluvíme-li o b
systému z pro
systému. U čním ztrátám. Po zjištění 
ezpečnostního incidentu je třeba vyšetřit příčinu, analyzovat situaci a uvést informační 
systém do důvěryhodného stavu. Zároveň je třeba provést opatření, která zamezí 
opakování tohoto jevu.  
dence 
 
           
n
Jsou to zejména tyto rizika: 
• odposlechy – napíchnutí (wiretapping) na přenos a zneužití obsahu zprávy, 
• falšování identity – odesílatel se vydává za někoho jiného, 
• neautorizované programy a možnost jejich modifikace (tzv. cracking), 
• distribuce virů a červů, 
• odmítnutí s
isk vá kapacita, 
cká změna hrozeb, 
řeposílací e-maily, nevyžádaná pošta, 
uživatele Internetu shromažďuje osobní informace, 
u nejprve sdělil, co dělá, a neumožní mu se rozhodnout, zda-li si tuto 
zp čnostní incidenty a jejich minimalizace 
ezpečnostním incidentu, jedná se o poškození čí ztrátu dat, delší vyřazení 
vozu, rozšíření počítačových virů v síti nebo průnik do informačního 
těchto událostí vždy dochází k informa
b
Velkým problémem v souvislosti s bezpečnostními incidenty je častá ten
ěkterých pra zniklé incidenty, neanalyzon covníků utajovat v vat a nepřijímat následná
                                               
u škod. 
17 Riziko vyjadřuje míru ohrožení aktiva, míru nebezpečí, že se uplatní hrozba a dojde k nežádoucímu 
výsledku vedoucímu ke vznik
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opatření. V důsledku nedostatků v analýze, návrhu, implementaci a provozu systému 
vznikají slabá místa v informačním systému, která charakterizují jeho zranitelnost. 
Původcem největšího nebezpečí a hrozeb, rizik pro informace je člověk.18
Organizace je povinna některá data povinna chránit i ze zákona (např. soubory osobních 
dat zaměstnanců, mzdové soubory, údaje banky, akcionářů, soubory výrobních 
ekonomických a technických dat. Bránit se lze identifikací, kdy se posuzuje 
 s informací přišel do styku.  
 
3.2.3 Prevence 
 
Cílem prevence ích incidentů je předejít vzniku příčin a podmínek 
zloč
zabránit pro jí nežádoucí a kriminogenní účinky. 
Objektem prevence lastní informace jako například duševní vlastnictví 
(tzn. vlastnictví nehm ů, informační procesy, informační systémy a to jak 
celek, tak i ační činnosti. 
Subjekty prevence
pracovníci v 
informa
ry či plány, ale také informace a data. 
prokazatelnost konkrétního zdroje informace a kteréhokoliv prvku (osoby) 
informačního systému, který
bezpečnostních incidentů 
 bezpečnostn
innosti, kriminality nebo odvrátit toto nebezpečí pokud vznikají náznaky ohrožení a 
cesům, které ma
 jsou hlavně v
otných statk
části, nosiče i nositelé, informační vazby a výsledky inform
 jsou nositelé i příjemci informací jako organizátoř, manažeři, 
této oblasti, ale také speciální orgány a organizace zaměřující se na 
ční bezpečnost. 
 
3.2.4 Systém vlastnictví a trestná činnost 
 
Využitím systémové metodiky lze určit následující prvky systému ochrany vlastnictví, 
na nějž mohou eventuální pachatelé útočit:19
a) Fyzické vlastnictví – majetek vyjadřuje souhrn věcí, práv a závazků, náležejících 
určitému subjektu a to majetek movitý, nemovitý i činnosti a jejich produkty. 
b) Nehmotné statky – práva (autorská, patentová), znalosti, vědomosti (know how), 
zkušenosti, zámě
                                                          
18 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
 2001. 120 s. ISBN 80-7175-091-3. 
19 LÁTAL, Ivo; ŠTANTEJSKÝ, Michal Bezpečnostní zásady ochrany podniku: prevence a řešení 
krizových situací. Praha: Prospektrum,
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c) Osoby 
• fyzické – subjekty a práva, které mají způsobilost k právům a povinnostem, 
• právnické – společenské útvary (organizace), jimž byla právním řádem přiznána 
„Při hodnocení úniku nebo zneužití informací se ukazuje, že nejslabším článkem 
 nejrizikovějším faktorem úniku 
formací jsou vlastní, interní zaměstnanci organizace, firmy. Odhaduje se, že až 80% 
pracoval u konkurence 
ředků k získávání informací 
Telefon je stále nejpoužívanějším prostředkem komunikace mezi lidmi. Zároveň je 
příslušnou linku. U faxu hrozí 
ebezpečí, že zpráva dojde na nesprávnou adresu. Mezi ohrožené komunikační cesty 
K z
s vestav lze 
zac
úrovni lze naslouchat rozhovoru 
za zdí, ale pomocí techniky lze sledovat hovory i v jedoucím automobilu. Přestože je 
           
způsobilost vystupovat v právních vztazích vlastním jménem a mající 
majetkovou odpovědnost z těchto vztahů vznikající.  
 
3.3 Útoky a úniky dat a informací 
 
v celém systému ochrany je lidský faktor. Lze říci, že
in
případů je porušení ochrany informací je způsobeno právě jimi.“20
Kdykoli společnost přijímá nového zaměstnance na důležitou a citlivou pozici 
pracovního místa, pak je vždy důležité zjistit, zda již uchazeč ne
nebo zda nemá v konkurenční organizaci nějakého příbuzného. 
Někteří lidé se zaměřují na to, že mění zaměstnání a přitom z organizace odnášejí 
spoustu důvěrných informací. 
 
3.3.1 Využití technických prost
 
velmi jednoduché získat informace napojením na 
n
patří také diskety a pásky. Všechny sítě jsou obzvlášť zranitelným místem informačního 
systému. 
ískávání odposlechových informací není problém koupě skrytého mikrofonu 
ěným vysílačem. Jelikož takovéto zařízení pracuje v pásmu VKV, záznam 
hytit na běžném radiopřijímači. Profesionální odposlouchávací zařízení je na vyšší 
a instalace vyžaduje práci specialisty. Pomocí snímače 
                                               
005. 20 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2
309 s. ISBN 80-86898-38-5. 
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tato  hon za ekonomickými informacemi způsobuje, že některé 
akti y
 
 
Úniky dat v informačních systémech 
 
• napadání technického nebo programového vybavení, dat nebo 
ale v neprospěch jeho 
šenství, programového 
ramů nebo dat, tzv. počítačové pirátství, u nás značně 
rozšířeném zejména mezi amatéry, 
í 
virů, jiných programů, 
• zneužití počítačových prostředků k páchání jiné trestné činnosti, tzn. 
programátor vytvoří v rámci pracovního poměru v kolektivu program a 
                                                          
 činnost nezákonná,
vit  organizací se pohybují na hranici zákona nebo za ní. 
3.3.2 
Mezi nelegální získávání informací patří:21
komunikačních zařízení; lze zde zahrnou i viry, dálkovou správu 
počítače apod., 
• neoprávněné užívání počítače či komunikačního zařízení – tzn. 
zneužívání cizího počítače kompetentní obsluhou, 
majitele (za úplatu pro jiného odběratele), 
• neoprávněný přístup k datům s cílem získat utajované informace, 
• krádež technických prostředků (počítače, příslu
vybavení, komunikačního zařízení i vlastních dat). Může jít pouze o 
kopírování prog
• úmyslná změna v programech a datech, v technickém zařízení, vložen
neoprávněná a úmyslná manipulace s daty (např. stavy ve skladu, tržby, 
nemocenské pojištění, úprava dokladů apod.). 
• jiné podvody páchané v souvislosti s výpočetní technikou (např. 
po okopírování ho prodá pod vlastním jménem). 
 
 
 
21 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
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3.4 Správa informační bezpečnosti 
 
Kvalitní správa informační bezpečnosti organizace v rychle se měnícím prostředí je 
ezbytná. Řešení bezpečnosti musí zajišťovat celkovou bezpečnost organizace a 
nepřináší okamžitý výsledek v podobě přínosů a zisků. Mezi tyto přínosy patří stálá 
 a služeb. 
3.4.1 Podst
 
Správa inform sti (security management) je nezbytná pro řízení 
bezchybné p
bezpečnostních
pracovníky org ové a osobní bezpečnosti. Je 
vhodné ji p v irmy. 
Skutečné d
vzdálené ideál
systémové řeš
účelné tento pr izace vůbec začít řešit.22
 
3.4.2 Rozdě mu informační bezpečnosti 
 
V mnohých organizacích systém
systémem organizace.
pravomocí nem
bezpečnostních funkcioná
jsou úkoly rozloženy a hlediska bezpečnosti 
hodnější a výhodnější. Dále platí zásada, že běžní uživatelé nesmějí provádět činnosti a 
perace související s bezpečnostními funkcemi systému organizace. Konkrétní složení 
ezpečnostního týmu závisí zejména na velikosti organizace. Obecně platí, že by každý 
takový tým měl mít bezpečnostní a výkonnou složku. Výkonná složka aplikuje 
                                                          
n
dobrá pověst firmy a poskytování spolehlivých výrobků
 
ata správy informační bezpečnosti 
ační bezpečno
ho rovozu a rozvoje každé organizace. Jeho nedílnou součástí je i řešení 
 incidentů a havarijní plánování. Musí být prováděna výhradně 
anizace a koordinována se správou majetk
ro ádět za odborné konzultační a poradenské pomoci specializované f
po mínky provozovatelů informačních systémů bývají většinou velmi 
ním podmínkám. Takže ani při upřímné snaze není často možné ideální 
ení komplexní informační bezpečnosti realizovat Je ovšem nanejvýše 
oblém informační bezpečnosti organ
lení funkcí v systé
ový administrátor má úplnou kontrolu nad informačním 
 V dobře fungující bezpečné organizaci taková koncentrace 
ůže být povolena. Vymezení konkrétních pravomocí jednotlivých 
řů a pracovníků se řídí principem oddělení pravomoci, kdy 
řešeny jednotlivými pracovníky, což je z 
v
o
b
22 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
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bezpečnost v denním provozu systému, kontrolní sleduje dodržování bezpečnostních 
ožadavků, řeší a vyhodnocuje krizové stavy. 
• zpracování koncepce rozvoje bezpečnosti informačního systému, 
• zpracovávání havarijních plánů informačního systému, 
• pořizování hromadných softwarových licencí a vedení evidence přidělování 
licencí software, 
mu z oblasti 
bezpečnosti informačních technologií. 
p
Správce systému informační bezpečnosti 
 
Organizace by si měla určit bezpečnostního správce, který bude mít následující funkční 
povinnosti a odpovědnosti:23
• kontrola dodržování bezpečnostní politiky 
• analýza bezpečnostních incidentů a návrh opatření, 
• vedení bezpečnostní dokumentace, 
• posuzování záměrů fyzických, technických, programových a organizačních 
změn informačního systému, 
• zpracovávání návrhů řídících aktů vztahujících se k bezpečnosti informačního 
systému, 
• vyjadřování se k návrhům jiných řídících aktů ovlivňujících bezpečnost 
informačního systému, 
• řešení požadavků na hromadné softwarové licence, 
• poskytování rad, návodů a pomoci manažerům a uživatelům systé
 
Manažer systému informační bezpečnosti se zabývá poradenstvím pro oblast technické 
bezpečnosti, je ústřední vedoucí osobnost, která zajišťuje potřebnou úroveň informační 
bezpečnosti organizace. Jeho funkční povinnosti a odpovědnosti jsou zpravidla 
následující:24
• Technické poradenství při stanovování požadavků na bezpečnost informačních 
systémů organizace. Má na starosti přenos, implementaci a řízení realizace 
                                                          
23 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
24 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
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budování systému informační bezpečnosti, aplikaci bezpečnostní politiky a 
dohlíží na dodržování předpisů pro bezpečnost organizace. 
v oblasti informační bezpečnosti a poskytuje 
rady a pomoc výkonnému managementu, manažerům všech úrovní, uživatelům 
odle zadání organizace v oblasti bezpečnosti. 
 
3.4  
 
Aud m tivitách systému. Již v devadesátých letech 
min
vytváře de se zaznamenávaly všechny akce, které uživatel 
provád
osob. 
V dnešní 
informace o všech událostech v informačním systému, které jsou z bezpečnostního 
hlediska aticky činností operačního 
systému. Existuje však také řada programů, které takové záznamy produkují. Je to např. 
firewall nebo web server.  
 
Obs  
věděli, co e v ě protokol, který zkoumáme po 
čnostním incidentu. Součástí každého záznamu je přesný čas akce, jméno 
ů, tzn. vše co přesně identifikuje nedovolené i dovolené akce 
uživatele. 
 
           
• Reprezentuje organizaci navenek 
a správcům systému s problémy bezpečnosti informačního systému organizace. 
• Provádí další funkce p
.3 Audit 
ite  rozumíme vedení záznamů o ak
ulého století při prudkém rozvoji informační a komunikační techniky byly 
ny sufitní záznamy s deníky, k
ěl. Mohly se tak zpětně zjistit příčiny bezpečnostních incidentů a odpovědnost 
době se také vedou auditní záznamy. Jejich hlavní úlohou je uchování 
 zajímavé. Tyto záznamy se dnes vytvářejí autom
ah auditního záznamu25 - auditní záznamy vytváříme proto, abychom později 
průběhu práce v systému dělo. To je vlastn
bezpe
programu, který tuto akci provedl a co nejpodrobnější popis důvodu, který k tomuto 
záznamu vedl. Jsou tam položky o uživateli a programech prováděných v daném čase. 
Sem patří také i zaznamenání neoprávněných pokusů otevření souboru, přístup do 
adresářů jiných uživatel
                                               
25 DOSEDĚL, Tomáš Počítačová bezpečnost a ochrana dat. Brno: Computer Press, 2004. 200 s. ISBN 
80-251-0106-1. 
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3.5 P
 
Proces 
4. Bezpečnostní standardy. 
5. Implementace informační bezpečnosti. 
onitoring a audit. 
dnotlivé fáze na sebe postupně navazují, ale je běžné vrátit se k předchozímu kroku a 
Cíle a strategie řešení informační bezpečnosti 
é úrovně informační bezpečnosti, 
• definování principů řízení a požadované úrovně v oblasti informační 
i) a personální bezpečnost. 
                                                          
roces řešení informační bezpečnosti 
řešení bezpečnosti se skládá obvykle z šesti základních kroků:26
1. Cíle a strategie řešení informační bezpečnosti. 
2. Analýza rizik informačního systému. 
3. Bezpečnostní politika organizace. 
6. M
Je
zopakovat jej. Proces nekončí auditem, v určitých periodách je nutné proces zopakovat, 
aby systém pružně reagoval na změny a vývoj. 
 
3.5.1 
 
Základní cíle jsou pro většinu organizací shodné, jde především o eliminaci přímých a 
nepřímých ztrát způsobených zneužitím, poškozením, zničením nebo nedostupností 
informací. Dalšími cíli mohou být: 
• zhodnocení současn
bezpečnosti, 
• návrh postupu k dosažení požadované úrovně bezpečnosti, 
• příprava prostředí pro udržování a zvyšování úrovně bezpečnosti. 
Tyto cíle se uvádí v bezpečnostní studii27, která rovněž obsahuje požadavky a meze 
analyzovaného systému. Patří sem sběr a vyhodnocení údajů o dřívějších poruchách a 
útocích a přitom se stanoví míra přijatelného rizika. Bezpečnostní studie ve větších 
organizacích zahrnuje informační bezpečnost, fyzickou bezpečnost (včetně objektové 
bezpečnost
 
26 BS-7799 British Standard Institute a ISO/IEC 17799 pro řízení informační bezpečnosti a certifikace 
systému ISMS. 
anizaci a vytyčuje hlavní směry dalšího postupu. 
27 Bezpečnostní studie je základním dokumentem, který obsahuje popis současného stavu informační 
bezpečnosti v org
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3.5.2 Analýza rizik informačního systému 
 
Každá aktivita organizace je nutně spojena s podnikatelským rizikem. Podnikatelské 
riziko je d o akce negativně ovlivní 
schopnost  svoji strategii. Míra rizika je dána 
velikosti n t  s jakou riziko nastane. Analýza rizik 
IS slouží k iknout působením hrozeb na IS, a dává přehled 
o stupni ne ístech hodnoceného IS a rizicích, 
jimž je hodnocený systém vystaven.28
efinováno jako nebezpečí, že určitá událost neb
organizace dosahovat svých cílů a naplnit
ega ivního dopadu a pravděpodobností
 odhadu ztrát, jež mohou vzn
bezpečnosti jednotlivých hrozeb, slabých m
 
Obrázek 2 - Analýza rizik29
 
Cílem analýzy rizik je rizika identifikovat a kvalifikovat a zároveň rozhodnout o jejich 
přijatelnosti pro organizaci. Velikost rizika je stanovena na pravděpodobnosti výskytu a 
možném ůžeme určit, které 
kontrolní m  k neustálému 
t informací? 
• S jakou pravděpodobností se to stane? 
                                                          
 dopadu pro organizaci. Teprve na základě analýzy rizik m
echanizmy jsou nezbytné a které nadbytečné. Vzhledem
vývoji informačních systémů a prostředí, v nichž pracují, je třeba analýzy rizik 
aktualizovat, a to podle velikosti organizace a její závislosti na informačních 
technologiích. Analýza rizik musí poskytnout odpověď na tři následující otázky: 
• Co se stane, když nebudou informace chráněny? 
• Jak může být porušena bezpečnos
1511-4. 
BN  
28 MLÝNEK, Jaroslav Zabezpečení obchodních informací. Brno: Computer Press, a. s., 2007. 154 s. 
ISBN 978-80-251-
29 HANÁČEK, Petr, STAUDEK, Jan Bezpečnost informačních systémů. Praha: ÚSIS, 2000. 127 s., IS
80-238-5400-3. 
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Norma ISO/IEC 13335 definuje čtyři různé způsoby provádění analýzy rizik: 
¾ základní přístup, 
 společnost v případě vyzrazení, modifikace a 
nedostupnosti informační jednotky je výhodné rozdělit míru rizik do jednotlivých 
oblastí dopadu. Pro každou oblast je stanoveno několik úrovní závažnosti, každé úrovni 
dopadu je přiřazena hodnota 1 až 10. Konkrétní příklad je uveden v tabulce 1. 
 
¾ neformální přístup, 
¾ podrobná analýza rizik,  
¾ kombinovaný přístup, 
přičemž každý z těchto přístupů je vhodný pro jiný typ organizace. Bezpečnostní 
analýza se prolíná celým procesem řešení informační bezpečnosti, protože je důležitá i 
pro volbu vhodných prostředků a opatření. 
Při odhadu negativních dopadů pro
Oblast možného negativního dopadu: ztráta dobrého jména společnosti, 
negativní vliv na pověst společnosti 
Přiřazená hodnota  
Úroveň možného dopadu 
(1 až 10) 
1. úroveň 
zhoršení vztahu s některými klienty, spolupracujícími  
společnostmi, statutárními orgány 
1 
2. úroveň 
zhoršení vztahů s velkou částí klientů, spolupracujících společností, 
státními orgány, nepříznivá publicita na regionální úrovni 
3 
3. úroveň 
zhoršení vztahů s velkou částí klientů, spolupracujících společností, 
státními orgány, nepříznivá publicita na celorepublikové úrovni 
5 
4. úroveň 
nep romadný říznivá publicita na celorepublikové úrovni, nastává h
odl k polupráci 
8 
iv lientů, omezení zájmu ostatních společností o s
 
Tabulka 1 – Úrovně možného negativního dopadu pro konkrétní oblast30
              
 
                                            
1-1511-4. 
30 MLÝNEK, Jaroslav Zabezpečení obchodních informací. Brno: Computer Press, a. s., 2007. 154 s. 
ISBN 978-80-25
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3.5.3 Bezpečnostní politika organizace 
 
„Jde o klí ment schválený nejvyšším vedením organizace a 
závazný pr eklaruje své základní cíle v oblasti informační 
bezpečnost em vyřešen případný bezpečnostní konflikt mezi 
t vynutitelné. 
• Jaká opatření budou efektivnější? 
 
bezpečnostní poli
• Kdy a jak bud dena do praxe? 
• Jak a které osoby budou proškoleny? Jak zajistit osobní st 
níků? 
čel, musí mít písemnou formu, 
latit pro všechny úseky, zaměstnance a vedoucí 
pracovníky, být známá všem, koho se týká a musí být schválena na úrovni vrcholového 
rmulaci politiky informační 
be e to buď stručná politika v rozsahu 3-5 stran, obsahující pouze základní 
cí také j otlivá 
Str a by měla obsahovat alespoň: 
ormační be čnosti 
ěstnanců, 
• stanovení organizační a odpovědnostní struktury informační bezpečnosti, úlohy 
ů, 
                                                          
čový bezpečnostní doku
o celou organizaci, v němž d
i. To zajistí, aby byl před
bezpečnostními cíli a zájmy organizace, ke kterému může dojít.“31 Tento předpis se 
nevztahuje pouze na pracovníky útvaru IT, ale platí pro všechny zaměstnance a 
pracovníky organizace a její plnění musí bý
Bezpečnostní politika musí odpovědět na tyto otázky: 
• Jaké jsou cíle organizace v oblasti bezpečnosti všech aktiv? 
• Jaká aktiva musí být chráněna? Jaká je cena těchto aktiv? 
• Kdo za ně ponese odpovědnost? 
• Jak bude jejich dodržování vynuceno a jaká bude penalizace za nedodržení
tiky v organizaci? 
e bezpečnostní politika uve
odpovědno
pracov
Aby mohla politika informační bezpečnosti plnit svůj ú
být závazná v celé organizaci, p
managementu organizace. 
Organizace si může vybrat jeden ze dvou přístupů k fo
zpečnosti. J
zásady, nebo politika detailní v rozsahu desítek stran, obsahují
bezpečnostní opatření platná pro celou organizaci. 
edn
učná politik
• pojem informační bezpečnost a jasnou deklaraci politiku inf
podporovat, prosadit v praxi a vyžadovat její plnění od všech zam
zpe
a odpovědnosti bezpečnostního manažera, správce a ostatních zaměstnanc
. 
. 
31 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005
309 s. ISBN 80-86898-38-5
- 32 - 
• způsob řízení, kontroly a dokumentace informační bezpečnosti. 
etailní politika by měla obsahovat celý systém řízení a správy informační bezpečnosti, 
tupových práv, 
ěně informací, 
, 
h aktiv organizace, ke kterým mají přístup třetí 
, 
Vzniklý lizace všech standardů, směrnic, procedur a 
opa de chránit. V hierarchii 
inte
je dalš jí přijetí, tzn. schválení managementem. Je-li politika schválena, 
 politiky organizace, výsledkem jsou 
Přík d
• 
• 
                                                          
D
zejména:32
• zacházení s citlivými informacemi v organizaci, 
• zajištění personální bezpečnosti s cílem snížit rizika lidského faktoru, 
• zajištění fyzické bezpečnosti s cílem snížit rizika neoprávněného vniknutí, 
poškození nebo zničení prostor, technických zařízení a nosičů informací, 
• řízení přístupu uživatelů, stanovování a správy přís
• přehled základních bezpečnostních opatření při zpracování a vým
• proces vývoje a údržby informačního systému, 
• řízení kontinuity všech činností a havarijního plánování IS
• ochrana informací a informačníc
strany na základě smluvního vztahu
• správa a rozvoj vlastní politiky. 
 dokument je obecným návrhem rea
tření. Je všeobecným plánem, který říká, co, kde a proč se bu
rních předpisů organizace je na nejvyšší úrovni. Po vytvoření bezpečnostní politiky 
ím krokem je
posledním krokem je vyhlášení, čili je potřeba s ní průkazným způsobem seznámit 
pracovníky. 
 
3.5.4 Bezpečnostní projekt, standardy,  strategie a postupy 
 
Jde o rozpracování principů, metod a opatření bezpečnostní politiky do detailní podoby. 
Projekty představují naplnění závěru bezpečnostní
konkrétní opatření. 
la y bezpečnostních projektů: 
Návrh systému monitorování 
• Bezpečnost informací ve smluvních vztazích 
Bezpečnostní vzdělávání 
32 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
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For u IB definované 
umenty společnosti, které vycházejí z bezpečnostní politiky a jsou s ní ve 
sho , ž u bezpečnostní politiky. 
Bezpeč  nezávislá 
na u
tvoření mací a 
maj u
Pos p  
jedn l dnotlivé operace bezpečnostního 
opa
 
mo  bezpečnostních standardů se hlavní oblasti a principy 
v bezpečnostní politice dále rozpracovávají do detailní podoby. Standardy jsou závazné 
interní dok
dě předpokládá se u nich častější frekvence úprav ne
nostní strategie definuje základní principy bezpečnostní politiky a je
po žívaném technickém vybavení a personálním obsazení vedoucích funkcí.33 Při 
 bezpečnostní strategie je nedůležitější stanovení rozsahu chráněných infor
etk , důvod jejich ochrany a jasné určení odpovědnosti. 
tu y slouží ke konkrétní realizaci bezpečnostních standardů, jde tedy o přehled
ot ivých kroků, ve kterých jsou jasně definovány je
tření a jejich atributy. 
 
Obrázek 3 - Bezpečnostní projekt34
 
 
 
 
 
 
                                                          
33 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
34 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
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3.5.5 Implementace informační bezpečnosti 
 
Implementace je nejdůležitějším krokem, jedná se o uvedení bezpečnostní politiky do 
praxe. Všechny bezpečnostní projekty by měly mít definovány tyto etapy: cíl a účel, 
 
nitoring a audit 
Sledování stavu informační bezpečnosti v organizaci je kontinuální proces. Je třeba určit 
kritéria, podle kterých bude probíhat. Kromě obecných kritérií existují i kritéria 
speciální se vztahem na konkrétní organizaci. Proto se buď ve studii informační 
bezpečnosti, nebo při posledním kroku – hodnocení a sledování – musí stanovit cíle. 
Dalším východiskem je audit. Jde o jednorázové řešení a obvykle jej provádí nezávislá 
specializovaná firma, která provádí analýzu rizik a hodnocení současného stavu 
zabezpečení. Závěrečný dokument obsahuje rozhodnutí: vyhovuje, vyhovuje 
s výhradami nebo nevyhovuje; dále pak popis problémů včetně opatření k nápravě.  
Nedostatečné úroveň sledování bývá příčinou toho, že bezpečnostní incidenty zůstávají 
dlouho neodhaleny a vzniklé škody jsou později mnohem vyšší. Monitoring by měl být 
zaměřen na oblasti a činn iko. 
.5.7 Možný postup řešení informační bezpečnosti 
oncepce řešení bezpečnosti informačního systému organizace je rozčleněna do 
rčitých fází, přičemž každá má svůj význam a neměla by být vynechána.35 Vlastní 
řešení bezpečnosti informačních systémů je uvedeno na obr. 3 a skládá se z přípravné a 
realizační fáze.36
                                                          
prioritu řešení, popis výstupů, popis projektových etap, návaznost na další projekty, 
předpoklady a rizika, odhad ceny a časové náročnosti. Na rozdíl od bezpečnostní 
politiky, která je dostatečně obecná, je třeba u standardů reagovat na změny mající vliv 
na informační bezpečnost a v případě změny je aktualizovat.
 
3.5.6 Hodnocení, mo
 
osti organizace, které mají nejvyšší riz
 
3
 
K
u
-239-5962-X. 
35 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
36 ČANDÍK, Marek Bezpečnost informačních systémov, steganografia a digitálna vodotlač. Praha: 
OFTIS, 2005. 118 s. ISBN 80
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 Obrázek 4 - Postup při řešení bezpečnosti informačního systému 
Přípravná fáze 
základní údaje o bezpečnostní situaci 
v organizaci a následně odhadnout budoucí rozsah prací konkrétních náplní 
ích, 
veškeré další práce, obsahuje zejména:37 
čnostní infrastrukturu zadavatele, 
           
1. Předběžná studie – účelem je získat 
jednotlivých etap. 
2. Zadání – základním řešením bezpečnosti má být odpověď na tyto tři otázky: co 
chránit, proti čemu a jakou silou. V této fázi dochází k úzké spolupráci mezi 
zadavatelem a řešitelem zadání. Zadavatel formuluje své požadavky a řešitel je 
koriguje podle toho, co je možné, nutné, rozumné, obvyklé, na co by se nemělo 
zapomenout a co vyžaduje zákon. 
3. Úvodní projekt bezpečnosti – shrnutí získaných poznatků a stanovení návrhu 
strategie zabezpečení IS včetně konstatování pravděpodobných organizačn
administrativních a strukturálních změn, změn vnitřních směrnic, organizačního 
řádu, pracovních smluv apod., aby tyto návrhy nebyly v rozporu 
s bezpečnostními cíli organizace. 
 
Realizační fáze 
4. Bezpečnostní politika organizace – jde o dokument, ze kterého budou vycházet 
a) definici bezpečnostních cílů organizace, 
b) poslání informačního systému zadavatele, 
c) závislost zadavatele na IS, 
d) bezpe
e) relevantní zákony a normy 
                                               
05. 37 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 20
309 s. ISBN 80-86898-38-5. 
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f) kontrolu dodržování celkové bezpečnostní politiky a sankce, 
g) návrh bezpečnostních orgánů a jejich kompetence, 
h) odpovědnosti jednotlivých uživatelů IS, 
i) principy subordinace z hlediska bezpečnosti, 
j) analýzu a klasifikaci dat v bezpečnosti organizace (vlastnictví, stupeň 
utajení), 
k) způsob ochrany (fyzická, administrativní, technická a personální 
opatření), 
vá bezpečnostní politika organizace – jejím účelem je definovat, jak 
zace, všechny organizační složky a techniku organizace. 
k, vývoj aplikací a audit s pojištěním, 
ů – odpovědnost za provoz sítí, logická 
bezpečnost, 
obní odpovědnost správců dat – HW a SW bezpečnost, zneužití 
činy, copyrighty, ochrana osobních dat 
 
 
                                                          
l) způsob hlášení o bezpečnostním incidentu. 
5. Systémo
se bude přijatá BP promítat do konkrétních podmínek zadavatele. Nejedná se jen 
o technické zabezpečení, ale o celý komplex opatření majících vliv na každého 
pracovníka organi
Systémová BP typicky obsahuje následující bezpečnostní prvky:38 
a) požadavky na bezpečnost počítačů, 
b) správa dat, 
c) provoz s uvedením zásad, zodpovědnosti za provoz IS, zálohování a 
obnova SW, hodnocení rizi
d) řízení přístupu s uvedením zásad, odpovědnost za řízení přístupu, 
fyzická a logická bezpečnost, problematika virů a červů, 
e) BP počítačová sítě – zásady bezpečnosti a účelu sítě, pravidla provozu 
na síti, 
f) bezpečnost datových přenos
g) os
počítačových prostředků, hlášení bezpečnostních incidentů, 
h) právní a etické otázky – trestné 
aj. 
i) vzory dokumentů. 
38 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
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3.5.8 Re
 
Při realiza talace antivirových programů a 
hardwarov   musí být seznámen s částí 
bezpečnost h
zavedení bez politiky, ale zároveň musí být prováděna i průběžně 
informován
 
3.5
 
Systém
 
alizace bezpečnostní politiky 
ci BP se provádí konkrétní opatření od ins
ých ochran až po provozní řády. Každý pracovník
níc  opatření spadajících do jeho kompetence. K realizaci tedy dochází při 
pečnostní 
ím a školením zaměstnanců. 
.9 Řízení informační bezpečnosti 
 řízení bezpečnosti se skládá z následujících kroků: 
 
Obrázek 5 - Řízení informační bezpečnosti39
 
3.5.10 Sta
 
1. Sta
cíle, které vycházejí z celkových cílů organizace, legislativy smluv a interních 
pož
2. Formulace bezpečnostní politiky – správné stanovení bezpečnostních rizik 
vůči aktivům organizace vytváří podklad pro identifikaci odpovídajících 
bezpečnostních opatření. Tato opatření tvoří základ bezpečnostní politiky. 
                                                          
novní bezpečnostních předpisů ve formě politik 
novení bezpečnostních požadavků – je třeba správně stanovit bezpečnostní 
adavků. 
-239-5962-X. 
39 ČANDÍK, Marek Bezpečnost informačních systémov, steganografia a digitálna vodotlač. Praha: 
OFTIS, 2005. 118 s. ISBN 80
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3.5.11 Implementace bezpečnostních politik 
činnostech organizace formou směrnic a 
školení). 
2. Rozpracování bezpečnostní struktury – zároveň je třeba definovat základní 
u řízení bezpečnosti.  
3. Tvorba specifických závazných dokumentů – jde o dokumenty: Obnova 
izace a Manuál zvládání 
bezpečnostních incidentů. 
4. Implementace řešení bezpečnosti – popisuje, jak vypracovaný bezpečnostní 
projekt zavést do fungování organizace.  
5. Provoz, kontrola a vyhodnocení – bezpečnostní systém se musí periodicky 
kontrolovat, aby se zjistilo, zda opatření bezpečnostních politik pracují 
efektivně. Případné odchylky od plánu jsou dokumentovány a odstraňovány 
nápravnými akcemi, případně může dojít k úpravám některých částí 
bezpečnostního projektu. 
V cyklu řízení informační bezpečnosti se uplatňují prostředky pro zajištění prevence 
proti bezpečnostním incidentům, detekce pokusů o průnik do IS a obnovy po 
bezpečnostním incid
čnost a 
administrativní bezpečnost 
 
Účelem  je popsat realizaci opatření na fyzickou 
ochranu citlivých aktiv. Jejím cílem je zamezení přístupu nepovolaných osob do prostor 
organizace, protože je t
znehodnocení 
nežádoucích aktivit ze strany neloajálních zam
 
1. Bezpečnostní projekt – je to návod jak přejít k implementaci bezpečnostních 
politik. Bezpečnostní projekt zahrnuje technická opatření (navázání 
bezpečnostních opatření na jednotlivé technické komponenty informačních 
technologií) a netechnická opatření (fyzická, personální a administrativní 
opatření, která se provedou na všech 
role, povinnosti a odpovědnosti v systém
funkčnosti informačních technologií a systémů organ
entu. 
 
3.5.12 Fyzická a objektová bezpečnost, personální bezpe
 fyzické a objektové bezpečnosti
řeba zabránit úniků citlivých dat a informací, jejich poškození, 
či zničení. Dalším cílem je také odrazování, ztěžování a detekování 
ěstnanců. 
- 39 - 
Personální bezpečnost – jde o péči o nositele citlivých informací. Lidé jsou klíčovým 
aktorem při ochraně majetku a zejména ochraně informací. Citlivé informace, které 
vlas ,
Účelem ři zavádění 
bezpeč
 
3.5.13 y a chyby v procesu řešení IB 
 
V prax  problémy a 
ned ta 
manage
projekt xterní firmy (organizace přenechá řešení bezpečnosti 
exte á 
společn ího experta, což mívá za následek 
záv
 
3.5.14
 
na 
ci dat a 
y. Dalšími problémy jsou neúplná analýza, neaktualizovaná 
nalýza a subjektivní výběr protiopatření. 
 
3.5.15 ní bezpečnostní politiky 
ůstala 
jedné 
í jiná bezpečnostní politika). 
                                                          
f
tní  jsou hodnotné, a proto je třeba jej chránit. 
 administrativní bezpečnosti je definovat administrativní podporu p
nostní politiky v organizaci. 
Problém
i se při řešení informační bezpečnosti mohou vyskytovat některé
ostatky, mezi nejčastější patří degradace řešení na technologickou úroveň, ocho
mentu udělat pouze první krok, bezpečnost bez vlastního rozpočtu, podcenění 
ového přístupu, v područí e
rnímu odborníkovi a nedá tak prostor pro výchovu vlastních odborníků). Málokter
ost si může dovolit vlastního bezpečnostn
ažné nedostatky v eliminaci nejvýznamnějších bezpečnostních rizik.40
 Problémy a chyby vyskytující se při analýze rizik 
Analýza rizik je klíčovým krokem v procesu řízení rizik, proto se organizace musí 
tuto oblast zaměřit. Jednou z chyb je malé využití výsledků analýzy při klasifika
tvorbě bezpečnostní politik
a
Problémy a chyby při zavádě
 
Mezi nejčastější chyby patří velké množství kompromisů, kdy po chválení BP z
jen její část. Chybou je také vytvoření příliš přísné politiky, protože její implementace je 
nereálná. Dalšími problémy v této oblasti jsou neadekvátní rozsah politiky, podcenění 
propagace politiky a nekritické přebírání vzorců (nestačí přenesení BP z 
společnosti do druhé, v každé organizaci může být kvalitn
40 POŽÁR, Josef Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o., 2005. 
309 s. ISBN 80-86898-38-5. 
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3.6 Elektronické obchodování 
 
S rozvojem elektronického zpracování informací dochází k vytváření nových forem 
nově dostupném provádění elektronických plateb. 
roto se stále častěji využívá obchod realizovaný elektronicky za využití Internetu. Při 
veškeré komunikaci mezi zákazníkem, obchodníkem a zprostředkovatelem musí být 
• ztráta důvěrnosti zasílaných informací a možnost jejich zneužití – především 
bo 
 
ené 
• zamlčení provedení objednávky nebo zamlčení provedení platby, 
že předstírat falešnou 
identitu a provést neplatnou platbu. 
 serveru za účelem jeho vyřazení z provozu, 
ýpadek serveru nebo napadení serveru počítačovými viry a červy prostřednictvím 
internetu. 
držovat zejména 
ásledující zásady: 
                                                          
provádění plateb při zakoupení zboží a při finančních úhradách. Roste poptávka po 
rychlém, časově neomezeném a ce
P
brány v úvahu především tyto hrozby:41
autentizační hesla, informace o odesílateli a příjemci, výše platby, 
• porušení integrity přenášených informací (může jít o technické závady ne
záměrnou modifikaci – například výše platby, záměna příjemce platby), 
• znemožnění použití přenášených informací – např. výpadek sítě, výskyt chyby
při přenosu, záměrná manipulace neoprávněnou osobou, 
• opakované použití již jednou zaslaných transakčních údajů a proved
transakce, 
• jiná osoba se může vydávat za obchodníka, zákazník mů
Zároveň existují i rizika vztahující se na server obchodníka a pracovní stanici 
zákazníka. Mezi tyto rizika především patří infiltrace serveru obchodníka cizí osobou 
(provedení neoprávněného přístupu prostřednictvím internetu a zneužití informací 
uložených na serveru), úmyslné přetížení
v
Uživatel elektronického bankovnictví nebo obchodování by měl do
n
¾ chránit své šifrovací klíče, uchovávat je na přenosném médiu, neukládat klíče na 
pevný disk počítače, 
¾ nepoužívat jednoduché heslo a PIN, nezaznamenávat tyto údaje do diáře, 
telefonu apod., nikomu heslo a PIN nesdělovat, 
¾ nastavit si zasílání zpráv s informacemi o veškerých prováděných transakcích, 
41 MLÝNEK, Jaroslav Zabezpečení obchodních informací. Brno: Computer Press, a. s., 2007. 154 s. 
ISBN 978-80-251-1511-4. 
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¾ pravidelně aktualizovat OS počítače 
¾ používat antivirový a antispywarový program 
¾ neumožňovat práci na počítači cizí osobě, 
¾ neužívat danou službu z neznámého počítače (zejména počítače v internetových 
kavárnách).
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4 
 
4.1.1 Sou
 
Společnost Papouch s.r.o. patří sice mezi menší firmy, ale postupně se stále rozvíjí. 
Vedení firmy se nikdy nezaměřovalo na oblast zabezpečení informací. Podle mého 
názoru je to však pouze díky neznalosti v tomto oboru. I když ve firmě zatím nedošlo 
k žádným bezpečnostním incidentům, je výhodnější zavést systém bezpečnosti 
informací včas jako prevenci, aby se těmto incidentům mohlo předcházet. Proto firmě 
navrhuji, jakým způsobem by se měla na tuto oblast zaměřit. Hlavním cílem 
navrhovaného řešení je eliminace přímých a nepřímých ztrát způsobených zneužitím, 
poškozením, zničením nebo nedostupností informací. 
  
4.2 Proces řešení bezpečnosti 
 
4.2.1 Vytvoření předpokladů pro řešení 
 
Prvním krokem k zajištění informační bezpečnosti je rozhodnutí a podpora vedení. 
Ředitel společnosti by si měl uvědomit důležitost zabezpečení informací v dnešní době 
a podpořit zavedení systému. Po tomto rozhodnutí by měl zvolit správce informační 
bezpečnosti, který bude mít na starosti řízení zavedení systému a průběžnou kontrolu a 
sledování jeho dodržování. Vzhledem k tomu, že Papouch s.r.o. je menší firma, 
bezpečnostní funkce by měla být přidělena pracovníkovi, který má jinou hlavní 
pracovní náplň. 
Správce by měl absolvovat školení informační bezpečnosti, které provádí množství 
organizací v České republice. Já doporučuji školení od společnosti Hewlett-Packard, 
s.r.o., která organizuje několik termínů školení v roce a místem konání je Praha, kde 
zároveň sídlí a provozuje svou činnost firma Papouch s.r.o. Školení je dvoudenní a 
účastník se v něm seznámí s těmito okruhy: 
• Základní bezpečnostní směry a jejich vazby na globální strategii podniku 
• Bezpečnostní politika, podklady pro tvorbu předpisové základny a optimalizace 
bezpečnostních cílů 
Návrh řešení 
časný stav informační bezpečnosti a cíl návrhu 
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• Stručný úvod do příslušné legislativy 
• Bezpečnostní audit a analýza rizik 
technologií a 
základy bezpečnostní architektury 
• Technologické aspekty bezpečnosti 
šichni zaměstnanci se podílejí na zodpovědnosti za ochranu a dohled nad 
jí, přijímají nebo odesílají v jejich oddělení. 
šichni zaměstnanci dále sdílejí zodpovědnost za údržbu, správnou činnost a ochranu 
všech prostředků zpracování informací ve společnosti. 
ískané, odvozené nebo vytvořené 
 souvislosti s činností společnosti, které nejsou mimo společnost obecně známy. 
a, výpisy, elektronická média, audio nebo video záznamy, fotografická 
informační bezpečnosti formuluje příslušné 
stan r ranu a 
spojitos
 
• Přehled základních technologických fragmentů bezpečnostních 
• Praktické ukázky útoku a návody, jak se mu bránit 
 
4.2.2 Bezpečnostní strategie 
 
V této části navrhuji bezpečnostní strategii, kterou by firma měla přijmout. Měli by s ní 
být seznámeni všichni zaměstnanci (viz 3.5.1. Cíle a strategie řešení informační 
bezpečnosti): 
V
informacemi, které se vytvářejí, zpracováva
V
Je nutné chránit veškeré informace zjištěné, z
v
Zahrnuje to tajné obchodní informace (naše i ostatních organizací a společností), 
patentové informace, osobní data, finanční informace, informace o jakýchkoliv 
obchodních aktivitách i všechny ostatní informace přinášející společnosti výhodu až do 
doby, dokud nejsou obecně známy. Osobní údaje o zaměstnancích, zákaznících a 
dodavatelích jsou rovněž chápány jako důvěrné a podléhající ochraně. 
Všechny informace společnosti Papouch s.r.o., bez ohledu na způsob jejich uložení – 
počítačová médi
média nebo jakákoliv jiná fyzická podoba – podléhají zodpovědnosti správce 
informační bezpečnosti. Ten zodpovídá za ochranu všech informací a prostředků pro 
jejich zpracování v majetku společnosti, bez ohledu na to, zda se nacházejí v prostorách 
společnosti či nikoliv. Se souhlasem ředitele společnosti Papouch s.r.o. je oprávněn ve 
shodě s touto zodpovědností jednat. Správce 
da dy a postupy ve shodě s dobrými obchodními mravy, které zajišťují och
t ve zpracování informací. 
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4.2.3 
 
Nav u
informa ků v tomto oboru. Řada organizací se na tuto 
činn t tupy a užívají různé softwarové nástroje a 
met i Výsledky této analýzy jsou 
ysoce citlivým dokumentem, protože obsahuje podrobné informace o kritických 
místech ve firmě. Proto bude tento dokument určen pouze řediteli společnosti a 
y bude klasifikován nejvyšším stupněm utajení. 
nalýza rizik se bude aktualizovat podle potřeby. 
čnostní politika IS 
sdělena všem zaměstnancům. 
ěstnanci společnosti  nim mají přístup na základě 
Analýza rizik a ocenění aktiv 
rh ji, aby si společnost nechala provést analýzu rizik (viz. 3.5.2. Analýza rizik 
čního systému) za pomoci odborní
os  specializuje, mají své ověřené pos
od ky, jako je např. Cobra, NetRecon či CRAMM. 
v
bezpečnostnímu správci a v rámci firm
A
 
4.2.4 Bezpe
 
V této části navrhuji bezpečnostní politiku informačního systému (viz. 3.5.3. 
Bezpečnostní politika organizace), která bude mít působnost v celé společnosti. BP 
musí být schválena ředitelem společnosti, zveřejněna a 
 
4.2.4.1 VLASTNÍCI A KLASIFIKACE INFORMACI 
 
Vlastníkem všech informací je ředitel společnosti ing. Pavel Poucha, který má výlučné 
právo na stanovení zásad, jak smí být příslušné informace užívány a jak s nimi smí být 
zacházeno a provede jejich ocenění.  
 
Klasifikace z hlediska důvěrnosti 
 
Společnosti navrhuji zavést tyto tři třídy důvěrnosti: 
1. Třída veřejných informací – tato třída nevyžaduje zvláštní ochranu, informace 
jsou určeny ke zveřejnění zaměstnancům organizace i mimo organizaci. Do této 
třídy náleží výroční zpráva společnosti, informační materiály pro veřejnost a 
informace získané z volně přístupných webových stránek. 
2. Třída informací pro vnitřní potřebu – jedná se o převážnou část informací 
užívaných ve společnosti. Zam
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svých pracovních potřeb. Do této třídy patří informace o klientech a 
zaměstnancích, havarijní a provozní plány. 
avrhuji zavedení těchto tříd integrity: 
1. Třída autentických informací – u těchto informací je nezbytné zaručit celistvost 
 požadavky na nastavení uživatelského přístupu 
do IS. 
případným náhradním formátem, úplná dostupnost 
možňuje přístup k informacím ve stejném rozsahu jako před vzniklou nedostupností. 
ří zde internetové obchodování, u kterého 
částečná dostupnost bude stanovena na 15 minut a úplná dostupnost na 3 hodiny. 
nformace o klientech a mzdové 
3. 
ěsíce. 
 
 
 
3. Třída informací omezeného užití – informace této třídy jsou velmi důvěrné, 
jejich vyzrazení může vést k vážnému poškození organizace. Jejich poskytování 
mimo společnost je zakázáno, výjimku může poskytnout pouze vedení firmy. 
Patří zde strategické plány, finanční plány, marketingové strategie a utajované 
kryptografické klíče společnosti. 
 
Klasifikace z hlediska integrity 
 
N
a neporušenost obsahu, patří zde
2. Třída cenných informací – jde o informace, které nesou hodnotu a jejich 
zfalšováním by mohla osoba nebo skupina osob získat přímý finanční prospěch. 
Do této skupiny budou zařazeny zápisy z jednání. 
 
Klasifikace z hlediska dostupnosti 
 
V každé třídě uvádím časové lhůty, ve kterých musí být zprovozněno překlenutí 
nedostupnosti informací. Částečná dostupnost uvádí lhůtu, během níž musí být 
zprovozněno nouzové překlenutí i s 
u
1. Třída kritických informací – pat
2. Třída prioritních informací – patří zde i
informace o zaměstnancích. Částečná dostupnost bude stanovena na 1 den a 
úplná dostupnost bude činit 1 týden. 
Třída potřebných informací – zde patří evidence majetku, u níž bude částečná 
dostupnost stanovena na 1 týden a úplná dostupnost na 2 m
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4.2.4.2 
 
Přid
společnosti. Vzhledem
přístupov
 
4.2.4.3 
 
Vzhledem k užívání přenosných počítačů mimo objekty společnosti a jejich častému 
izika vyzrazení, ztráty a zničení informací. Každý 
otebook musí být zabezpečen přístupovými hesly a zaměstnanci jej nesmí využívat 
 
4.2.4.4 
 
Bud  
mít mi
znaky, í údaj. Uživatelé nesmí heslo 
chovávat v čitelné formě na svém pracovišti a také jej nesmí nikomu sdělovat. Jednou 
 heslo změnit a hesla se nesmí opakovat.  
Vad
opravit
tedy
 
4.2.4.6 TÁCH UŽIVATELŮ IS 
 
Ve sp  a odhlášení 
 informačního systému, neoprávněný pokus o přihlášení se do IS a provádění transakcí. 
 záznamům bude mít přístup ředitel společnosti a správce bezpečnosti, který bude 
ároveň provádět vyhodnocování záznamů. 
PŘÍSTUPOVÁ OPRÁVNĚNÍ DO IS 
ělení, pozastavení nebo odebrání přístupových práv může provádět pouze ředitel 
 k tomu, že se jedná o menší společnost, není třeba stanovovat 
é profily pro jednotlivé pracovní pozice. 
SPRÁVA A UŽÍVÁNÍ NOTEBOOKŮ 
transportu dochází ke zvýšení r
n
k soukromým účelům. 
UŽIVATELSKÁ HESLA 
ou stanovena závazná pravidla tvorby bezpečného uživatelského hesla: heslo musí 
nimálně osm znaků, musí obsahovat speciální znaky, alfabetické i numerické 
nesmí se jednat o výraz ze slovníku ani o osobn
u
za měsíc si každý uživatel musí svoje
 
4.2.4.5 SPRÁVA ELEKTRONICKÝCH MÉDIÍ 
 
Elektronická média, na kterých jsou uloženy utajené nebo neveřejné informace budou 
uchovávány v trezoru, ke kterému bude mít klíč ředitel a bezpečnostní správce. 
Přepisovatelná média nesmí být používána k soukromým účelům. 
ná elektronická média se nikdy nesmí vyhazovat do odpadu, aniž se je někdo pokusí 
. Data na nich jsou po určitou dobu zachována a tedy i dosti čitelná. Musí být 
 odpovědně prozkoumána a poté mechanicky zničena. 
BEZPEČNOSTNÍ ZÁZNAMY O AKTIVI
olečnosti je třeba zaznamenávat tyto aktivity: přihlášení
z
K
z
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4.2.4.7 BEZPEČNÉ UŽITÍ E-MAILU 
 
Užití e-mailu bude povoleno pro vnitřní komunikaci mezi zaměstnanci a při komunikaci 
s externími subjekty. Firemní e-mail nesmí být používán k soukromým účelům. Zasílání 
dokumentů bude povinně formou přílohy zašifrované autorizovaným softwarem a celá 
práva bude povinně zašifrovaná. Informace začleněné do třídy informací omezeného 
tvím e-mailu. V případě porušení pravidel 
ů. K užívání e-mailu je dovoleno používat softwarový 
ěstnancům, smí však být používán pouze k pracovním 
čelům, využívání k soukromým účelům je zakázáno. Při přístupu na internet je užíván 
xistuje riziko napadení IS škodlivým softwarem a hackery. Každý zaměstnanec bude 
postupovat při zjištění nebo při podezření 
napadení pracovní stanice počítačovým virem. Na každém počítači IS bude 
osoby, například zpětným 
avoláním kontaktní osoby před započetím hovoru. 
.2.4.11 BEZPEČNÉ UŽITÍ FAXU 
z
užití je zakázáno poskytovat prostřednic
budou vyvozeny postihy uživatel
nástroj Microsoft Office Outlook 2007 a nastavení jeho bezpečnostních parametrů 
zajišťuje správce. 
 
4.2.4.8 BEZPEČNÉ UŽITÍ INTERNETU 
 
Internet je zpřístupněn všem zam
ú
softwarový nástroj Windows Internet Explorer 7 a nastavení jeho bezpečnostních 
parametrů zajišťuje správce. 
 
4.2.4.9 OCHRANA PŘED ŠKODLIVÝM SOFTWAREM 
 
E
proškolen, aby bylo zřejmé, jak je nutno 
z 
nainstalován antivirový program AVG Internet Security vždy bude využíván firewall. 
 
4.2.4.10 BEZPEČNÉ UŽITÍ TELEFONU 
 
Při telefonování je třeba dbát, aby rozhovor nevyslechly neoprávněné osoby, 
bezpečnostní správce může stanovit ověření kontaktní 
z
 
4
 
Použití telefonu je povoleno pouze k pracovním účelům, bezpečnostní správce může 
výjimečně stanovit použití za osobní přítomnosti příjemce v čase příjmu u přístroje. 
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4.2.4.12 ZÁLOHOVÁNÍ DAT 
 
Zálohovat se budou pravidelně všechna data. Za žádných okolností není možno 
provádět zálohu po době delší než 72 hodin normální činnosti. Všechny zálohy se budou 
ukládat na dobu nejméně šest měsíců; první zálohy z ledna a července každého roku se 
budou ukládat na neomezenou dobu mimo pracoviště na bezpečném místě. 
 
4.2.5 Další doporučení 
 
Kdykoli společnost přijímá nového zaměstnance na důležitou a citlivou pozici 
 zda již uchazeč nepracoval u konkurence 
ebo zda nemá v konkurenční organizaci nějakého příbuzného. 
na o to, aby tiskové konference byly připraveny a 
eodbočovaly od daného tématu. Důležitá sdělení tisku, rozhlasu a televizi by měl 
. Nikdy by se neměly nechávat 
roblémem u malých společností, jako je i Papouch s.r.o. je, že tyto společnosti odhalují 
milé, protože potřebují publicitu. Takto většina 
spěšných firem získává bohatství informací – např. z odborných časopisů, 
nanců střežit případné „špióny“, 
dhalovat je nějakým způsobem v jejich působišti, zabránit jim v činnosti a dohnat je 
o činu, který bude mít za následek policejní zásah a 
pracovního místa, pak je vždy důležité zjistit,
n
Je důležité, aby se zaměstnanci nechlubili příliš úspěchy své organizace, nevydávali 
žádné významné dokumenty a nikdy nediskutovali o důvěrných otázkách na veřejných 
místech, např. o různých tiskových konferencích, vědeckých konferencích, veletrzích, 
výstavách apod. Jde zejmé
n
prověřit právník, eventuálně bezpečnostní správce
expozice nebo výstavní stánek bez dohledu zodpovědného zaměstnance. Je třeba 
požadovat od reklamní agentury, která pro organizace pracuje, aby ničila nebo 
odevzdala všechny podklady nebo dokumenty, jichž se nemá použít (fotografie, 
nákresy, texty apod.). 
P
více ze své technologie, než je jim 
ú
majetkových analýz a výročních zpráv konkurence. 
Konkurenční společnosti mohou také sdílet informace shromážděné „třetí stranou“. 
Proto je nutno vedle ochrany vlastních zaměst
o
k tomu, aby se dopustili nějakéh
zadržení. 
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Je také potřeba, aby použité záznamy na papíře byly zničeny (skartovány) a nebyly 
ů, které pak jsou bez skartace vyhazovány do 
 
plementaci zvolených opatření se stav průběžně monitoruje a periodicky ověřuje 
atabáze s osobními 
ění a odstraňování zjištěných nedostatků. 
odkládány do odpadkových koš
kontejnerů. 
Dále platí zásada, že běžní uživatelé nesmějí provádět činnosti a operace související 
s bezpečnostními funkcemi systému organizace. 
 
4.2.6 Monitorování a audit 
Po im
(viz 3.5.6. Hodnocení, monitoring a audit). Zodpovědnou osobou bude bezpečnostní 
správce a mezi monitorované oblasti bude náležet: přihlášení a odhlášení uživatelů IS, 
záznamy o provedených transakcích uživatelů, záznamy o užití d
údaji klientů, pokusy o provedení aktivit, k nimž uživatel nemá oprávnění, pokusy o 
neautorizované přihlášení do systému a záznam kritických a neobvyklých událostí 
v komponentách IS. Pořizování záznamů bude prováděno technickými prostředky a 
vyhodnocování záznamů bude provádět bezpečnostní správce. 
Navrhuji, aby firma zavedla externí audit, který bude prováděn externí auditorskou 
společností. Součástí závěrečné zprávy o provedeném auditu bude popis oblasti a 
rozsahu provedeného auditu, hodnocení stavu bezpečnosti IS a přehled nalezených 
nedostatků včetně jejich možného negativního dopadu pro společnost a návrh opatření 
k jejich odstranění. Vedení společnosti se vyjádří k auditorské zprávě a budou 
stanoveny termíny kontroly stavu pln
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5 Zhodnocení a závěr 
 
 
Vzhledem k rychlému vývoji v oblasti informačních technologií musí společnost 
ečnosti, výsledků auditu, analýz 
ření k nápravě a preventivních opatření a přezkoumání 
polečnosti jsem navrhla systém řízení informační bezpečnosti. Pokud se firma 
neustále zlepšovat efektivnost systému řízení informační bezpečnosti s využitím 
politiky bezpečnosti informací, cílů bezp
monitorovaných událostí, opat
systému řízení. 
S
rozhodne návrh implementovat, musí také pravidelně provádět monitoring a systém 
neustále aktualizovat a zdokonalovat. 
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9 Přílohy 
 
9.1 Přehled světových informa
 
čních zdrojů 
ištěné informační zdroje jsem čerpala v Moravské zemské knihovně v Brně, která je 
univerzální vědeckou knihovnou a vykonává také funkci krajské knihovny pro 
Jihomoravský kraj. Jejím zřizovatelem je Ministerstvo kultury ČR a ve svých sbírkách 
má přes 4 miliony knih. 
Pro svou práci jsem využila sjednocený mezinárodní systém pro virtuální knihovny - 
Aleph. Například virtuální knihovna Vysokého učení technického v Brně je umístěno na 
internetových stránkách aleph.lib.vutbr.cz. 
V následujícím seznamu uvádím světové informační zdroje, které se týkají informační 
bezpečnosti. 
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9.3 Ukázka ceníku 
 
kázka ceníku společnosti, který je umístěn na internetových stránkách 
ww.papouch.com: 
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9.4 Ukázka elektronického obchodu firmy 
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